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Resolucién n.® 2017.479.999

REPUBLICA BOLIVARIANA DE VENEZUELA
UNIVERSIDAD PEDAGOGICA EXPERIMENTAL LIBERTADOR
CONSEJO UNIVERSITARIO

El Consejo Universitario de la Universidad Pedagadgica Experimental Libertador, en
uso de las atribuciones que le confiere el articulo 20, numeral 34, del Reglamento General
de la Universidad.

CONSIDERANDO

Que la Universidad en su proceso de revision y transformacion continua, preve el
establecimiento formal de los métodos que permitan fortalecer y documentar el
funcionamiento de las distintas areas y procesos de la Institucion.

CONSIDERANDO

Que la Direccion de Informatica y sus area homologas, no tienen documentados
los procedimientos relacionados a la administracion de servicios de redes vy
telecomunicaciones de la Universidad Pedagogica Experimental Libertador.

CONSIDERANDO

Que es prioridad de la Direccidon de Informatica establecer e institucionalizar
lineamientos que garanticen la seguridad, el uso y acceso a las redes y equipos de
telecomunicaciones pertenecientes a la Universidad.

RESUELVE

Articulo 1:  Aprobar el Manual de Normas y Procedimientos para Ila
Administracién de Servicios de Redes y Telecomunicaciones. (Anexo)

Articulo 2:  Autorizar a la Direccién General de Planificacién y Desarrollo a realizar el
sequimiento y control a la implementacion del Manual aprobado, a los
efectos de garantizar su evaluacion y perfectibilidad.

Dado, firmado y sellado en el S
Caracas, a los veintisi

on de Sesiones del Consejo Universitario, en
-dias del mes de septiembre de dos mil diecisiete.

de Tovar
Sedretaria



DIRECCION DE INFORMATICA
UNIDAD DE ADMINISTRACION Y SOPORTE DE REDES

MANUAL DE NORMAS Y PROCEDIMIENTOS

‘l’ UNIVERSIDAD PEDAGOGICA EXPERIMENTAL LIBERTADOR

Proceso Administracion de Servicios de Redes y Telecomunicaciones

PARTICIPACION Y VALIDACION
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Ing. David Rodriguez
Director de Informatica

Informdlica

TSU. Ricardo Da Silva

Jefe de la Unidad de Administracién y Servicios . 3

ARACESS

Dra. Miriam Quintana de Robles
Directora General de Planificacién y Desarrollo

Esp. Gabis Martinez
Coordinadora Nacional de Organizacion y Sistemas

Lcda. Mayerlyn Parra
Analista de Organizacién y Sistemas
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BASE LEGAL
Constitucion de la Republica Bolivariana de Venezuela con la Enmienda N° 1. Gaceta
Oficial N° 5.908 Extraordinario de fecha 29 de febrero de 2009.
Decreto con Fuerza de Ley N°1.204. Sobre Mensajes de Datos y Firmas Electronicas.
Gaceta Oficial N° 37.148 de fecha 28 de febrero de 2001.
Decreto N° 1.424, con Rango, Valor y Fuerza de Ley Organica de la Administracion
Publica. Gaceta Oficial N° 6.147 Extraordinario de fecha 17 de noviembre de 2014.
Decreto N° 9.051 con Rango, Valor y Fuerza de Ley sobre Acceso e Intercambio
Electrénico de Datos, Informacién y Documentos entre los Organos y Entes del Estado.
Gaceta Oficial N° 39.945 de fecha 15 de junio de 2012.
Decreto con Rango, Valor y Fuerza de Ley de Simplificacion de Tramites Administrativos.
Gaceta Oficial N° 40.549 de fecha 26 de noviembre de 2014.
Ley Organica de Ciencia, Tecnologia e Innovacion. Gaceta Oficial N° 39.610 de fecha 7
febrero de 2011.
Ley de Infogobierno. Gaceta Oficial N° 406.183 de fecha 17 de octubre de 2013.
Ley Organica de la Contraloria General de la Republica y del Sistema de Control Fiscal
Gaceta Oficial N° 6.013 Extraordinario de fecha 23 de Diciembre de 2010.
Ley de Contrataciones Publicas. Gaceta Oficial N° 6.154 Extraordinario de fecha 19 de
noviembre de 2014.
Ley Contra la Corrupcion. Gaceta Oficial N° 6.155 Extraordinario de fecha 19 de
noviembre de 2014.
Ley de Simplificacion de Tramites Administrativos. Gaceta Oficial N° 40.549 de fecha 26
de noviembre de 2014.
Ley de Reforma de la Ley Organica de Telecomunicaciones. Gaceta Oficial N° 39.610 de
fecha 7 de febrero de 2011.
Ley sobre Proteccion a la Privacidad de las Comunicaciones. Gaceta Oficial N° 34.863,
de fecha 16 de Diciembre de 1991.
Ley Especial Contra los Delitos Informaticos. Gaceta Oficial N° 37.313 de fecha 30 de
octubre de 2001.
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Reglamento de Ley de Contrataciones Publicas. Gaceta Oficial N° 39.181 de fecha 19 de
mayo de 2009.

Reglamento General de la UPEL. Gaceta Oficial N° 5.499 Extraordinario de fecha 10 de
noviembre de 2000.

Decreto N° 825 Del Acceso y Uso de Internet, de Fecha 10 de Mayo de 2000.

Decreto N° 3.390 sobre la Aplicaciéon del Software Libre en la Administracion Publica
Venezolana. Gaceta Oficial N° 38.095 de fecha 28 de diciembre de 2004.

Decreto N° 3.335. Reglamento Parcial del Decreto ley Sobre Mensajes de Datos y Firmas
Electronicas. Gaceta Oficial N° 38.086 de fecha 14 de diciembre de 2004

Reforma Parcial del Reglamento de la Ley Organica de Telecomunicaciones sobre el
Servicio Universal de Telecomunicaciones. Gaceta Oficial N° Extraordinario 5.734 de
fecha 11 de noviembre de 2004.
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Proceso

Administracion de Servicios de Redes y Telecomunicaciones

Descripcion del Proceso

Agrupa un conjunto de procesos y procedimientos destinados a administrar y

mantener en forma operativa los equipos y sistemas de informacion y comunicacion

utilizados por las dependencias académicas — administrativas para acceder a la

informacion institucional y ejecutar sus actividades cotidianas, asi como garantizar el

ingreso y uso de los datos administrados a través de las redes, base de datos, sistemas

operativos, servidores y servicios que ofrece la UPEL, y evitar los ingresos no autorizados,

ataques informaticos y uso indiscriminado o indebido de los equipos y sus recursos.

Procedimientos que dinamizan el proceso de Gestidén de Servicios de Redes:

X/
A X4

X/
°e

Configuracion de Cuentas de Correo Electrénico Institucional.

Configuracion de Equipos Clientes Delgados.

Configuracion del Proxy del Servidor de la Universidad.

Configuracion de la Plataforma de Videoconferencia.

Configuracion de Privilegios de Acceso.

Configuracion de Acceso a las Plataformas para el Sistema de Educacién a
Distancia, Revistas Electrénicas y Repositorios Electronicos.

Configuracion de la Plataforma de Videoconferencia.

Procedimientos que dinamizan el proceso de Administracion de Servicios de
Redes:

X/
L X4
X/
L X4
X/

L X4

X/
L %4

Configuracion del Firewall de los Servidores.

Configuracion de Access Point.

Monitoreo de Enlaces de Datos (WAN y LAN).

Solicitud de Equipos para la Infraestructura de las Redes y Enlaces de Datos

Procedimientos que dinamizan el proceso de Mantenimiento y Configuracién de

Servidores:

X/
°e

X/
°e
X/

o0

Instalacion de Servidores.
Configuracion del Sistema Operativo y Aplicaciones en los Servidores.

Ejecucion de Respaldos de los Servidores de Datos.
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Normas Generales

1.

La Direccion de Informatica debera disefiar difundir las politicas y lineamientos en
materia de seguridad para el uso y acceso a las redes y equipos de
telecomunicaciones, las cuales deberan ser cumplidas por el personal de cada una
de las Unidades de Informatica ubicadas en los Institutos Pedagdgicos,
dependencias académicas — administrativa y demas miembros de la comunidad
Upelista.

La Direccién de Informatica debera programar la adquisicion de equipos, sistemas,
insumos y otros recursos asociados a la administracion y soporte de redes y
telecomunicaciones, la cual estara sujeta a la disponibilidad y asignacion
presupuestaria para la ejecucién de los mismos y reflejarla en el Plan Anual de
Compras de la dependencia.

Los aportes y donaciones con las que pueda ser favorecida la Universidad en
materia de equipos de redes y telecomunicaciones deberan alinearse a las politicas,
normativas y a las especificaciones técnicas definidas por la Direccion de
Informatica, para su uso e instalacion.

Es responsabilidad de la Direccidon de Informatica notificar a las autoridades
correspondientes, en caso de que algun miembro de la comunidad Upelista no
cumpla con de las normas de seguridad establecidas en cuanto al uso y acceso a
los equipos de redes y telecomunicaciones, para que sean aplicada las sanciones
pertinentes.

Es responsabilidad de la Unidad/Seccion de Administracién y Soporte de Redes
comunicar al(a la) Director(a) de Informatica /Jefe(a) de la Unidad de Informatica las
necesidades de implementacion de nuevo hardware y software, para que sean
incluidas en el Plan Anual de Compras.

Para la Gestion de Servicios de Red:

6.

Es responsabilidad de la Unidad/Secciéon de Administracion y Soporte de Redes la
asignacion de cuentas de correo electronico institucional para todo el personal
(administrativo, docente y obrero) de la UPEL, a la cual se podra acceder mediante
un nombre de usuario y una contrasefa asociada.

Toda solicitud para la creacion cuentas de correo electrénico institucional debera ser
realizada por el(la) supervisor(a) inmediato(a) o por el responsable de la
dependencia, asi como para su incorporacion a las listas de correos masivas. y/o
modificacion, eliminacion o suspension temporal de la cuenta de correo electronico
institucional.
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10.

11.

12.

13.

14.

15.

El servicio de correo electronico institucional ofrecido por la UPEL se utilizara
unicamente para la transferencia de informacion institucional, y se prohibe difundir
informacion confidencial de la Universidad, retransmitir o leer correos donde se
desconozca la procedencia del mismo, asi como transmitir informacion pornografica
o de caracter sexista o discriminatoria por razones de sexo, raza, filiacién politica o
religiosa, minusvalia fisica o condicion social.

Los (las) usuarios(as) del correo electronico institucional seran responsables de
mantener la confidencialidad de su contrasefia y la informacion de la cuenta, asi
como de todas las actividades que ocurran durante la utilizaciéon de la misma y
notificar de manera inmediata a la Unidad/Seccion de Administracion y Soporte de
Redes cuando detecte el uso indebido o no autorizado de su cuenta por terceras
personas.

La Unidad/Seccion de Administracion y Soporte de Redes sera la responsable del
monitoreo de la existencia de correos no deseados y de realizar los ajustes
necesarios en la configuracion del servicio para evitar su recurrencia.

La Unidad/Seccion de Administracion y Soporte de Redes sera responsable de
mantener la operatividad del servidor donde se aloje el servicio de correo y atendera
las fallas que el mismo presente tanto a nivel del sistema operativo como a nivel de
hardware.

Esta prohibida la modificacion de la estructura y topologia de la red, ni usar,
aplicaciones que puedan poner en peligro la integridad y seguridad de las redes de
la Universidad.

Todo usuario que haga uso de los recursos de la red UPEL, debera utilizarlos para
las actividades a las cuales ha sido autorizado y debera cumplir con las normas
establecidas por la Direccion de Informatica y lo indicado en la legislacion vigente
sobre delitos informaticos.

La Unidad de Administracién y Soporte de Redes debera brindar el apoyo técnico
para el acceso a las plataformas o espacios virtuales disefiados para gestionar las
actividades relacionadas con educacién a distancias, revistas electronicas y los
repositorios digitales.

Los (las) gestores (as) de las plataformas o espacios virtuales disefiados para la
educacion a distancia, revistas electronicas y los repositorios digitales seran los
responsables de administrar (crear, modificar y eliminar) el contenido y la
informacion que se requiera publicar.
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16.

17.

18.

La Unidad/Seccion de Administracion y Soporte de Redes sera responsable de
habilitar los equipos requeridos para llevar a cabo las videoconferencias realizadas
en la Universidad.

La gestion de privilegios o de acceso remoto debera ser requerida por el(la)
responsables de la dependencia ante la Direccion /Unidad de Informatica y
Unidad/Seccion de Administracion y Soporte de Redes, asi como la eliminacion o
suspension temporal de la cuenta de acceso remoto.

Cuando se requiera instalar un equipo que brinde acceso inalambrico en la Red
UPEL se debera presentar una solicitud por escrito a la Direccion /Unidad de
Informatica justificando la necesidad de dicha instalacion, y la misma estara sujeta al
cumplimiento de las normativas y politicas establecidas por la Direccidn/Unidad de
Informatica en materia de seguridad y control de acceso a las redes.

Para la Administracion de Servicios de Redes de Telecomunicaciones:

19.

20.

21.

22.

23.

24.

Es responsabilidad de la Unidad/Seccidn de Administracion y Soporte de Redes de
realizar la configuracion del firewall de los equipos, hardware y software de la
Universidad a fin de blindar la seguridad a los datos y controlar el acceso desde
internet a los servidores de la Universidad.

La Unidad/Seccion de Administracion y Soporte de Redes debera crear e
implementar las reglas de seguridad para el acceso y uso de los servidores de
datos, a través de la configuracién del firewall, para evitar el ingreso no autorizado,
ataques informaticos, y uso indebido de los recursos tecnoldgicos.

El acceso a los servicios de las redes (WAN y LAN) sera controlado por la
Unidad/Seccion de Administracién y Soporte de Redes para evitar conexiones no
seguras que puedan afectar la infraestructura tecnoldgica de la Universidad.

La asignacion de recursos y utilizacion de los servicios administrados por la
Unidad/Seccion de Administracion y Soporte de Redes estara sujeto a las
capacidades de la infraestructura tecnoldgica con la que cuenta la Institucion.

La Unidad/Seccién de Administracion y Soporte de Redes debera inspeccionar las
dependencias académicas - administrativas de la Universidad para la determinar los
requerimientos relacionados a la infraestructura de red institucional o de los usuarios
en las distintas dependencias administrativas.

La Unidad/Seccion de Administraciéon y Soporte de Redes estd facultada para
bloquear el acceso a cualquier servicio o direccion IP que suponga una amenaza
temporal o permanente para la seguridad de la red institucional.
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25.

26.

27.

La conexion de estaciones de trabajo, de cualquier tipo, ya sea en un departamento,
laboratorio, aula, entre otros, a la red de la Universidad y el acceso a Internet,
deberan tramitarse e implementarse a través de la Unidad/Seccion de
Administracion y Soporte de Redes con aprobacion y autorizacién de la Direccion
/Unidad de Informatica.

La comunidad Upelista debera respetara las restricciones de acceso a paginas Web
y/o servicios que indique la Unidad/Seccién de Administracion y Soporte de Redes.

Esta prohibido instalar y/o descargar desde Internet de juegos, videos, musica y
software no autorizado.

Para la Instalacién y Mantenimiento de Servidores:

28.

29.

30.

31.

32.

33.

34.

Es responsabilidad de la Unidad/Seccion de Administraciéon y Soporte de Redes
realizar seguimientos a las operaciones realizadas en los servidores.

La Unidad/Secciéon de Administracion y Soporte de Redes sera la encargada de
realizar la instalacion fisica de los servidores en el centro de datos y realizar la
configuracion del sistema operativo y aplicaciones en cada uno de ellos.

La Unidad/Seccion de Administracion y Soporte de Redes establecera la
normatividad para asegurar la integridad de los datos, la conservacion de los
equipos y sistemas de computo, mediante el uso bitacoras de fallas, respaldos de la
informacion, revision del contenido de los dispositivos de almacenamiento de datos,
instalacion y actualizacion de programas antivirus.

La Unidad/Seccion de Administracion y Soporte de Redes sera responsable de
monitorear la utilizacion de los recursos de hardware en el servidor. Esto con el fin
de proceder a la actualizacion del mismo en el caso de ser requerido para
garantizar la continuidad de los servicios.

Es responsabilidad de la Unidad/Seccion de Administracién y Soporte de Redes
autorizar o denegar el acceso a un servicio, servidor o recurso, de acuerdo a las
politicas de seguridad establecidas por la dependencia.

La Unidad/Seccion de Administracion y Soporte de Redes debera notificar a los
usuarios de la suspension del servicio o servidores por razones de mantenimiento o
por fallas ocurridas en la operatividad del mismo.

La Unidad/Seccion de Administracion y Soporte de Redes debera verificar la
existencia de nuevas actualizaciones emitidas por el fabricante para la optimizacion
del Sistema Operativo de Servidores.
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35. La Unidad/Seccién de Administracion y Soporte de Redes sera la encargada de
realizar el respaldo a los servicios que se encuentran en los servidores que se
encuentran en el Centro de Datos.

36. La Unidad/Seccién de Administracion y Soporte de Redes debera establecer los
lineamientos para ejecutar los respaldos de los datos, periodicidad y el reemplazo de
los respaldos.

37. Es responsabilidad de la Unidad/Seccion de Administraciéon y Soporte de Redes
establecer planes de contingencia en caso de fallas o siniestros, para evaluar la
magnitud del dafio que se ha producido, recuperacion de los respaldos de datos,
programas Yy claves para restaurar la informacion de las Base de datos y Servidores.
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UNIDAD DE ADMINISTRACION Y SOPORTE DE REDES

UNIVERSIDAD PEDAGOGICA EXPERIMENTAL LIBERTADOR
‘l’ DIRECCION DE INFORMATICA

MANUAL DE NORMAS Y PROCEDIMIENTOS

Proceso Gestion de Servicios de Redes

Procedimiento: Configuracién de Cuentas de Correos Electrénico Institucional

A. Objetivo

Definir las normas y pasos para configurar las cuentas de correo electronico

institucional como herramienta de comunicacion digital para la transferencia de

informacion y documentos entre los miembros de la Comunidad Universitaria con el

entorno, en funcién a las actividades que realiza en la Institucién.

B. Alcance

Abarca desde el requerimiento realizado por la Dependencia solicitante hasta la

creacion, modificacion o eliminacién de

institucional.

C. Unidades Responsables

X/

«»  Direccién/Unidad de Informatica.

« Unidad/Seccién de Administracion y Soporte de Redes.

D. Unidades Involucradas

X/

X/

« Dependencia solicitante.

s Unida/Seccién de Soporte Técnico

s Unidad/Seccién de Administracion y Soporte de Redes.

la cuenta de correo de electrénico
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DIRECCION DE INFORMATICA

I

UNIDAD DE ADMINISTRACION Y SOPORTE DE REDES

MANUAL DE NORMAS Y PROCEDIMIENTOS

UNIVERSIDAD PEDAGOGICA EXPERIMENTAL LIBERTADOR

Proceso

Gestion de Servicios de Redes

Procedimiento:

Configuraciéon de Cuentas de Correos Electrénico Institucional

E. Descripcion del Procedimiento (Flujo Narrativo, Normas e Instrucciones Adicionales)

ACTIVIDADES /RESPONSABLES

NORMAS/ INSTRUCCIONES ADICIONALES

Sistema de Solicitudes de Servicios UPEL

Direccién/ Unidad de
Informatica

Dependencia
solicitante

—’.

Memorando

1. Recibe de la Dependencia solicitante el Requerimiento para la
creacion, modificacion o eliminacién de una cuenta de correo
electrénico institucional de un(a) funcionario(a) o Dependencia,
mediante Memorando o a través del Sistema de Solicitudes de
Servicios UPEL.

2. Remite la Solicitud a la Unidad/Seccion de Administracion y
Soportes de Redes para que la procese.

Unidad/Seccion de
Administracion y Soporte
de Redes

3. Recibe el Requerimiento para la creaciéon, modificacién o
eliminacion de una cuenta de correo electrénico institucional de
un(a) funcionario(a) o Dependencia.

4. Procede a gestionar la solicitud de acuerdo a cada caso.

C— Si ¢Esuna No "
a— % creacién de correo .
A — -

- — electrénico?

Modificacién o
eliminacion

w

\ 4 h 4

5. Ingresa al Sistema de 5. En caso de modificacion

Correo y crea la cuenta de
correo  electrénico 'y la
contrasefia provisional.

5.1. Agrega la nueva cuenta
de correo electrénico a la(s)
lista(s) de distribucion
correspondiente(s).

5.2. Notifica mediante correo a
la Unidad/Seccién de Soporte
Técnico la creacién de la
nueva cuenta.

ingresa al Sistema de Correo
y procede a modificar el
espacio de almacenamiento
ylo en la(s) lista(s) de
distribucion.

5.1. En caso de eliminacién
procede a eliminar la cuenta
de correo electronico y de
la(s) lista(s) de distribucién.
5.2. Notifica mediante correo
a la Unidad/Seccién de
Soporte Técnico la
modificacién o eliminacién de
la cuenta de correo
electrénico.

Y

Normas:

Es responsabilidad de las Dependencia solicitante
realizar el requerimiento a la Direccién /Unidad de
Informatica por escrito, correo o a través del
Sistema de Solicitudes de Servicios UPEL, para la
generacion, modificaciéon y eliminaciéon de cuentas
de correo electroénico institucional. (Paso 1).

Es responsabilidad de la Unidad/Seccién de
Administracién y Soporte de Redes la generacion,
modificacién y eliminacién de cuentas de usuario
del servicio de correo electrénico institucional. (Paso
4).

La modificacion de las cuentas correos electrénicos
institucional se realizara para incorporar o
desincorporar la cuenta a las listas de distribucién o
para el aumento de la capacidad de
almacenamiento en el buzén de correo, éste ultimo
dependera de la capacidad de los servidores de
correo electrénico. (Paso 5).

Las cuentas de correo asignadas a los miembros de
la comunidad universitaria seran eliminadas por
requerimiento  del supervisor(a) inmediato(a)
siguiendo los procedimientos establecidos para tal
fin o cuando la misma no haya sido utilizada en un
lapso mayor de 12 meses sin ningun tipo de
notificacién. (Paso 5).

Instruccién Adicional:

Es responsabilidad de la Unidad/Seccién de
Administraciéon y Soporte de Redes de mantener la
operatividad del servidor donde se aloje el servicio
de correo, asi como atender y notificar a los
usuarios las fallas que el mismo presente tanto a
nivel del sistema operativo como a nivel de
hardware.

La Unidad/Seccion de Administracion y Soporte de
Redes sera la encargada de realizar los respaldos o
copias de seguridad de los correos electrénicos
almacenados en el servidor, siendo necesario
contar con la estructura tecnolégica que lo soporte.
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UNIVERSIDAD PEDAGOGICA EXPERIMENTAL LIBERTADOR
‘l’ DIRECCION DE INFORMATICA

UNIDAD DE ADMINISTRACION Y SOPORTE DE REDES

MANUAL DE NORMAS Y PROCEDIMIENTOS

Proceso

Gestion de Servicios de Redes

Procedimiento:

Configuraciéon de Cuentas de Correos Electrénico Institucional

ACTIVIDADES /RESPONSABLES

NORMAS/ INSTRUCCIONES ADICIONALES

Unidad/Seccién de Soporte
Técnico

6. Recibe por correo electronico las solicitudes atendidas
satisfactoriamente por la Unidad/Seccién de Administracion y
Soporte de Redes

7. Envia comunicacion a la Dependencia solicitante, dandole
respuesta a su Requerimiento.

8. En caso de creacion de correo electrénico debera realizar la
induccion al (a la) funcionario(a) o responsable de la dependencia
para el ingreso al correo institucional, en su lugar de trabajo.

v . - Dependencia
solicitante

—>
.

Memorando

FIN

Normas:

Es responsabilidad de la Unidad/Seccién de
Soporte Técnico dar respuestas a las solicitudes
realizadas por la Dependencia solicitante de (Paso
7).

Es responsabilidad de la Unidad/Seccién de
Soporte Técnico realizar la induccién al personal
que ingresa a la institucion en relacion al ingreso,
uso y normas del correo electronico institucional
(Paso 8).

Instrucciones Adicionales:

La cuenta de correo electrénico y la clave asociada
asignada es personal, intransferible y por razones
de seguridad debera ser cambiada peridédicamente.

Cada Instituto Pedagodgico y el Rectorado contaran
con una estructura y con dominios especificos para
la creacion de las cuenta de correo institucional
Ejemplos:

. 1nombre.1apellido @ dominio del instituto. edu.ve
. 1nombre.2apellido@ dominio del instituto. edu.ve
e  2nombre.1apellido@ dominio del instituto. edu.ve

e 2nombre.2apellido @ dominio del instituto. edu.ve

El usuario sera responsable de revisar y depurar su
buzoén de correo periédicamente, a fin de evitar que
el mismo se sature.

El espacio de almacenamiento del buzén de correo
institucional dependera de la capacidad del (de los)
servidor(es) de correo electrénico.
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I

UNIVERSIDAD PEDAGOGICA EXPERIMENTAL LIBERTADOR

DIRECCION DE INFORMATICA

UNIDAD DE ADMINISTRACION Y SOPORTE DE REDES

MANUAL DE NORMAS Y PROCEDIMIENTOS

Proceso

Gestion de Servicios de Redes

Procedimiento: Configuracién de Cuentas de Correos Electrénico Institucional

F. Formularios y Documentos Utilizados

X/
o0

Requerimiento.
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DIRECCION DE INFORMATICA
UNIDAD DE ADMINISTRACION Y SOPORTE DE REDES

‘l’ UNIVERSIDAD PEDAGOGICA EXPERIMENTAL LIBERTADOR

MANUAL DE NORMAS Y PROCEDIMIENTOS

Proceso Gestion de Servicios de Redes

Procedimiento: Configuracién de Equipos Clientes Delgados

A. Objetivo

Definir las normas y pasos a seguir para la configuracién de aquellos equipos con

caracteristica de clientes delgados o livianos, de acuerdo a las necesidades o

requerimientos de las Dependencias y usuarios con base a la naturaleza de sus

funciones y asignaciones.

B. Alcance

Abarca desde el requerimiento realizado por la Dependencia solicitante hasta la

creacion, modificacion o eliminacion de los programas instalados en los equipos

clientes delgados en el servidor, asi como el respaldo de los archivos generados en

los mismos.

C. Unidades Responsables

X/

X/

D. Unidades Involucradas

X/

X/

« Dependencia solicitante.

«+  Direccidn/Unidad de Informatica.

s Unida/Seccién de Soporte Técnico

« Unidad/Seccién de Administracion y Soporte de Redes.

s Unidad/Seccién de Administracién y Soporte de Redes.
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DIRECCION DE INFORMATICA

I

UNIDAD DE ADMINISTRACION Y SOPORTE DE REDES

MANUAL DE NORMAS Y PROCEDIMIENTOS

UNIVERSIDAD PEDAGOGICA EXPERIMENTAL LIBERTADOR

Proceso

Gestion de Servicios de Redes

Procedimiento:

Configuraciéon de Equipos Clientes Delgados

E. Descripcion del Procedimiento (Flujo Narrativo, Normas e Instrucciones Adicionales)

ACTIVIDADES /RESPONSABLES

NORMAS/ INSTRUCCIONES ADICIONALES

Sistema de Solicitudes de

Dependencia
solicitante

—’.

Requerimiento

Direccion/ Unidad de
Informatica

1. Recibe de la Dependencia solicitante el Requerimiento para la
creacién, modificacion o eliminacion de un equipo cliente delgado,
mediante Memorando o a través del Sistema de Solicitudes de
Servicios UPEL.

2. Remite el Requerimiento a la Unidad/Seccion de
Administracion y Soportes de Redes para que la procese.

Unidad/Seccién de
Administracion y Soporte
de Redes

3. Recibe el Requerimiento para la creacién, modificacion o
eliminacion del perfil de un equipo cliente delgado y procede a

gestionar la solicitud de acuerdo a cada caso.

4. Ingresa al Servidor y crea el usuario y
Y perfil del equipo cliente delgado, y
si|genera la contrasefia de acceso
provisional.

5. Notifica mediante correo a la Unidad/
Seccion de Soporte Técnico la creacion
del nuevo perfil en el Servidor, para que

¢Esuna
creacién de un
equipo cliente
delgado?

No configure el escritorio de trabajo.
Modiicacd : Unidad/Seccion de Soporte
o Eliminacioh B L I
%‘Q Técnico

6. Recibe las solicitudes de creacion de
clientes delgado, realizadas por la
Unidad/Seccion de Administracion vy
Soporte de Redes

7. Realiza la configuracion del escritorio
de trabajo e instala las aplicaciones que
se requieran

8. Envia comunicacion a la Dependencia
solicitante, dandole respuesta a su
Requerimiento.

9. Realiza la induccién al (a la)
funcionario(a) para el ingreso y so del
equipo.

A 4

Dependencia
solicitante

—

Memorando

&

Normas:

Es responsabilidad de las Dependencia solicitante
realizar el requerimiento a la Direccién /Unidad de
Informatica por escrito, correo o a través del
Sistema de Solicitudes de Servicios UPEL, para la
generacion, modificacion y eliminacién de los
equipos clientes delgados. (Paso 1).

Es responsabilidad de la Unidad/Seccién de
Administracién y Soporte de Redes la generacion,
modificacién y eliminacién de los equipos clientes
delgados. (Paso 3).

Es responsabilidad de la Unidad/Seccién de
Administracién y Soporte de Redes proporcionar
una clave o contrasefia de acceso provisional al
usuario del equipo cliente delgado. (Paso 4).

Es responsabilidad de la Unidad/Seccién de
Soporte Técnico la configuracion del escritorio e
instalacion de programas requeridos en el equipo
cliente delgado, asi como realizar la induccion al
usuario en el ingreso y normas para el uso del
quipo. (Pasos 7 y 9).

Instrucciones Adicionales:

Es responsabilidad de la Unidad/Seccién de
Administracion y Soporte de Redes de mantener la
operatividad del servidor donde se aloje el servicio
de correo, asi como atender y notificar a los
usuarios las fallas que el mismo presente tanto a
nivel del sistema operativo como a nivel de
hardware.
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DIRECCION DE INFORMATICA

I

UNIDAD DE ADMINISTRACION Y SOPORTE DE REDES

MANUAL DE NORMAS Y PROCEDIMIENTOS

UNIVERSIDAD PEDAGOGICA EXPERIMENTAL LIBERTADOR

Proceso Gestion de Servicios de Redes

Procedimiento:

Configuraciéon de Equipos Clientes Delgados

ACTIVIDADES /RESPONSABLES

NORMAS/ INSTRUCCIONES ADICIONALES

Unidad/Seccién de
Administraciéon y Soporte
de Redes

Modificacion
o Eliminacién

10. Ingresa al Servidor donde se encuentra creado el equipo.

11. En caso de modificacion, realiza los ajustes requeridos por la
Dependencia solicitante, en el perfil del equipo.

12. En caso de eliminacién de perfiles, valida si se requiere
respaldar los archivos.

¢Requiere
respaldar los
archivos?

13. Realiza el respaldo de la
informacién solicitada.

14. Ingresa al servidor y procede a eliminar el (los) perfil(es)
solicitado(s).

15. Notifica a la Dependencia solicitante que el requerimiento fue
atendido.

Normas:

Es responsabilidad Unidad / Seccién de
Administraciéon y Soporte de Redes realizar el
respaldo de los archivos y programas que se
encuentran en el equipo cliente delgado. (Paso 13).

h 4
Dependencia
Memorando solicitante
h 4
FIN
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I

UNIVERSIDAD PEDAGOGICA EXPERIMENTAL LIBERTADOR

DIRECCION DE INFORMATICA

UNIDAD DE ADMINISTRACION Y SOPORTE DE REDES

MANUAL DE NORMAS Y PROCEDIMIENTOS

Proceso

Gestion de Servicios de Redes

Procedimiento: Configuracién de Equipos Clientes Delgados

F. Formularios y Documentos Utilizados

X/
o0

X/
o0

Requerimiento.

Memorando.
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DIRECCION DE INFORMATICA
UNIDAD DE ADMINISTRACION Y SOPORTE DE REDES

‘l’ UNIVERSIDAD PEDAGOGICA EXPERIMENTAL LIBERTADOR

MANUAL DE NORMAS Y PROCEDIMIENTOS

Proceso Gestion de Servicios de Redes

Procedimiento: Configuracién del Proxy del Servidor de la Universidad

A. Objetivo

Definir las normas y pasos a seguir para la configuracion de las politicas de seguridad

de los servidores de datos y de aplicaciones desde el Proxy, con el objeto de

mantenerlos actualizados y protegidos contra las amenazas de seguridad.

B. Alcance

Abarca desde la definicion de las politicas de seguridad de los servidores para el

acceso y uso de las redes y aplicaciones utilizadas por los usuarios de la Universidad,

hasta la deteccion de acceso irregulares y su restriccion a los servidores.

C. Unidades Responsables

X/

«»  Direccién /Unidad de Informatica.

% Unidad /Seccién de Administracion y Soporte de Redes.

D. Unidades Involucradas

X/

X/

«»  Direccién/Unidad de Informatica.

% Unidad /Seccién de Administracion y Soporte de Redes.
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I

UNIVERSIDAD PEDAGOGICA EXPERIMENTAL LIBERTADOR
DIRECCION DE INFORMATICA
UNIDAD DE ADMINISTRACION Y SOPORTE DE REDES

MANUAL DE NORM

AS Y PROCEDIMIENTOS

Proceso

Gestion de Servicios de Redes

Procedimiento:

Configuracién del Proxy del Servidor d

e la Universidad

E. Descripcion del Procedimiento (Flujo Narrativo, Normas e Instrucciones Adicionales)

ACTIVIDADES /RESPONSABLES

NORMAS/ INSTRUCCIONES ADICIONALES

INICIO

Direccion /Unidad de
Informatica

1. Coordina con la Unidad/Seccién de Administracion y Soporte
de Redes las politicas de acceso y restriccién a utilizar en los
servidores de redes e internet de la Universidad.

Unidad/Seccion de
Administracién y Soporte
de Redes

e

2. Define las politicas de acceso, restriccion y logs para las
conexiones de internet de la Universidad.

3. Ingresa al proxy del servidor de la Universidad como
administrador y registra las politicas de acceso.

4. Registra los logs y opciones de autenticacion de usuario (si

aplica).
5. Registra los URLs y direcciones IP permitidas o restringidas.
SIS

h 4

6. Registra (si aplica) los perfiles de usuarios y los privilegios de
acceso.

v

7. Solicita a la Unidad/Seccién de Soporte Técnico la
configuracién del Proxy del navegador de internet de la
Universidad, de acuerdo a las politicas definidas.

e

8. Realiza las pruebas para verificar que los accesos vy
restricciones de los URLs y direcciones IP, se realicen
correctamente.

9. Pone en funcionamiento el proxy de la red

Ver Procedimientos:
“Monitoreo de enlaces
de datos (WAN y LAN)”

Ver Procedimientos:
“Configuracion de
Privilegios de Acceso”

Normas:

Es responsabilidad de la Direccién /Unidad de
Informatica junto con la Unidad/Seccién de
Administracién y Soporte de Redes definir las
politicas de acceso y restriccion a las redes de la
Universidad. (Pasos 1y 2).

Es responsabilidad de la Unidad /Secciéon de
Administracion y Soporte de Redes registrar en el
proxy del servidor de la Universidad las politicas y
reglas de acceso, restriccién y logs de conexiones.
(Pasos 3, 4,5y 6).

Es responsabilidad de la Unidad /Secciéon de
Administracion y Soporte de Redes notificar a la
Direccion /Unidad de Informatica cuando una
direccion IP de la Universidad realice infracciones o
altere la seguridad de la red.

Es responsabilidad de la Unidad /Secciéon de
Administracion y Soporte de Redes monitorear
constantemente en el servidor las conexiones y
restringir las direcciones IP y la URL no autorizadas.

Instruccién Adicional:

Cuando un usuario o IP realice accesos indebidos a
la red y de forma recurrente, la Direccion /Unidad de
Informatica debera notificar por escrito a la
dependencia responsable para que realice las
acciones correspondientes, asi mismo podra tomar
medidas correctivas cuando estos accesos alteren
temporal o permanente la seguridad de la red.
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DIRECCION DE INFORMATICA
UNIDAD DE ADMINISTRACION Y SOPORTE DE REDES

MANUAL DE NORMAS Y PROCEDIMIENTOS

‘l’ UNIVERSIDAD PEDAGOGICA EXPERIMENTAL LIBERTADOR

Proceso Gestion de Servicios de Redes

Procedimiento: Configuracién de Privilegios de Acceso

A. Objetivo
Definir las normas y pasos para controlar el acceso de los usuarios a los recursos
(servicios, servidores y paginas url) de la Universidad, mediante el uso y asignacion
de privilegios con base a la naturaleza de las funciones de las dependencias

académicas- administrativas.

B. Alcance
Abarca desde la definicion recepcion del requerimiento de una Dependencia

solicitante hasta la asignacion de privilegios de acceso a un recurso determinado.

C. Unidades Responsables
«»  Direccién / Unidad de Informatica.

« Unidad /Seccién de Administracion y Soporte de Redes.

D. Unidades Involucradas
«»  Direccioén / Unidad de Informatica
% Unidad /Seccién de Administracion y Soporte de Redes.

« Dependencia solicitante.
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DIRECCION DE INFORMATICA

I

UNIDAD DE ADMINISTRACION Y SOPORTE DE REDES

MANUAL DE NORMAS Y PROCEDIMIENTOS

UNIVERSIDAD PEDAGOGICA EXPERIMENTAL LIBERTADOR

Proceso

Gestion de Servicios de Redes

Procedimiento:

Configuracién de Privilegios de Acceso

E. Descripcion del Procedimiento (Flujo Narrativo, Normas e Instrucciones Adicionales)

ACTIVIDADES /RESPONSABLES

NORMAS/ INSTRUCCIONES ADICIONALES

Sistema de Solicitudes de Servicios UPEL

Dependencia
solicitante

_

\{\

Requerimiento R L. R
Direccién / Unidad de

Informatica

1. Recibe de una Dependencia solicitante el Requerimiento para
solicitar el acceso a un recurso (servicio, servidor o URL
especifica), justificando dicha solicitud.

2. Remite el Requerimiento a la Unidad/Seccion de
Administracién y Soportes de Redes para que la procese.

Unidad/Seccién de
Administracion y Soporte
de Redes

v

3. Recibe el Requerimiento y valida que la solicitud se encuentre
sustentada y justifica para proceder a evaluar la factibilidad para
procesarla.

4. Notifica a la Dependencia
solicitante las razones por las cuales
no procede a otorgar el acceso al
recurso solicitado.

¢ Procede?

5. Otorga el privilegio de acceso (temporal o no) al recurso
(servicio, servidor o URL especifica) y aplica los niveles de
seguridad, restriccidon y autenticacién establecido para dicho
recurso y el tiempo permitido (si aplica).

LR R
¥ 7 ¥

6. Notifica a la Dependencia solicitante el procesamiento de su

Normas:

Toda solicitud de privilegios de acceso a recursos
(servicio, servidor o URL) debera estar justificado,
realizad por escrito y aprobado por el(la)
responsable de la Dependencia solicitante y por la
Direccion /Unidad de Informatica.(Paso 1).

La Unidad /Seccion de Administracion y Soporte de
Redes es la responsable de evaluar la factibilidad
de otorgar el privilegio de acceso a los recursos,
con base a la justificacion realizada por Ila
Dependencia solicitante (Paso 3).

El otorgamiento de privilegios de acceso debera
cumplir con los mismos niveles de seguridad,
restriccion y autenticacion definidos para acceder al
recurso (servicio, servidor o URL). (Paso 5).

requerimiento, indicando las politicas de uso del recurso,
autenticacion (si aplica), tiempo permitido (si aplica).
h 4
v Dependencia
Memorando solicitante
FIN
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I

UNIVERSIDAD PEDAGOGICA EXPERIMENTAL LIBERTADOR

DIRECCION DE INFORMATICA

UNIDAD DE ADMINISTRACION Y SOPORTE DE REDES

MANUAL DE NORMAS Y PROCEDIMIENTOS

Proceso

Gestion de Servicios de Redes

Procedimiento: Configuracién de Privilegios de Acceso

F. Formularios y Documentos Utilizados

X/
o0

X/
o0

Requerimiento.

Memorando.
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I

UNIVERSIDAD PEDAGOGICA EXPERIMENTAL LIBERTADOR
DIRECCION DE INFORMATICA
UNIDAD DE ADMINISTRACION Y SOPORTE DE REDES

MANUAL DE NORMAS Y PROCEDIMIENTOS

Proceso

Gestion de Servicios de Redes

Procedimiento:

Configuraciéon de Acceso a las Plataformas para SED UPEL, Revistas Electrénicas,
Repositorios Electrénicos

A. Objetivo

Definir las normas y pasos a seguir para configurar el acceso a las plataformas o

espacios virtuales de la Universidad, a los gestores responsables de administrar tanto

el Sistema de Educacién a Distancia de la Universidad (SED UPEL) utilizado para el

desarrollo y ejecucion de los programas académicos en escenarios de ensefianza y

aprendizaje virtual, asi como también para aquellos encargados de administrar las

revistas electronicas, Saber UPEL y los repositorios electronicos institucionales.

B. Alcance

Abarca
gestion

desde el requerimiento realizado por la Dependencia solicitante hasta la
de acceso a las plataformas utilizadas para la educacion a distancia, para las

revistas electronicas y para los repositorios digitales de la Universidad.

C. Unidades Responsables

X/

«+  Direccidon de Informatica.

% Unidad/Seccién de Administracién y Soporte de Redes.

D. Unidades Involucradas

«»  Direccién de Informatica.
% Unidad de Administracion y Soporte de Redes.
< Vicerrectorado de Extension/ Vicerrectorado Docencia/Vicerrectorado

Investigacion y Postgrado.

% Vicerrectorado de Investigacion y Postgrado/Coordinacién Nacional del

Programa de la Promocion y Difusion de la Investigacion.

« Dependencia solicitante.
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DIRECCION DE INFORMATICA

I

UNIDAD DE ADMINISTRACION Y SOPORTE DE REDES

MANUAL DE NORMAS Y PROCEDIMIENTOS

UNIVERSIDAD PEDAGOGICA EXPERIMENTAL LIBERTADOR

Proceso

Gestion de Servicios de Redes

Procedimiento:

Repositorios Electrénicos

Configuraciéon de Acceso a las Plataformas para SED UPEL, Revistas Electrénicas,

E. Descripcion del Procedimiento (Flujo Narrativo, Normas e Instrucciones Adicionales)

ACTIVIDADES /RESPONSABLES

NORMAS/ INSTRUCCIONES ADICIONALES

Sistema de Solicitudes de Servicios UPEL

Dependencia
solicitante

_

\{\

Requerimiento R L. R
Direccién / Unidad de

Informatica

1. Recibe de una Dependencia solicitante el Requerimiento para
solicitar el acceso a un recurso (servicio, servidor o URL
especifica), justificando dicha solicitud.

2. Remite el Requerimiento a la Unidad/Seccion de
Administracién y Soportes de Redes para que la procese.

Unidad/Seccién de
Administracion y Soporte
de Redes

v

3. Recibe el Requerimiento y valida que la solicitud se encuentre
sustentada y justifica para proceder a evaluar la factibilidad para
procesarla.

4. Notifica a la Dependencia
solicitante las razones por las cuales
no procede a otorgar el acceso al
recurso solicitado.

¢ Procede?

5. Otorga el privilegio de acceso (temporal o no) al recurso
(servicio, servidor o URL especifica) y aplica los niveles de
seguridad, restriccidon y autenticacién establecido para dicho
recurso y el tiempo permitido (si aplica).

LR R
¥ 7 ¥

6. Notifica a la Dependencia solicitante el procesamiento de su

Normas:

Es responsabilidad de la Dependencia solicitante
hacer el Requerimiento a la Direccion de Informatica
por escrito o a través del Sistema de Solicitud de
Servicios de la UPEL, para habilitar el espacio
virtual del Sistema de Educacion a Distancia de la
Universidad (SED UPEL)/ Publicacién de Revistas
Electronica / Repositorio Digital. (Paso 1).

Es responsabilidad de la Unidad de Administracion
y Soporte de Redes de brindar a la Dependencia
solicitante el apoyo técnico requerido para la
asignacion de permisos y accesos a los espacios
virtuales, asi como de cualquier problema de
caracter técnico que se presente durante el uso de
la plataforma. (Paso 6).

Es responsabilidad de los usuarios registrarse en
las plataformas y crear su contrasefa y/o realizar el
restablecimiento de la misma a través de la
plataforma. (Paso 6).

requerimiento, indicando las politicas de uso del recurso,
autenticacion (si aplica), tiempo permitido (si aplica).
h 4
v Dependencia
Memorando solicitante
FIN
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I

UNIVERSIDAD PEDAGOGICA EXPERIMENTAL LIBERTADOR
DIRECCION DE INFORMATICA
UNIDAD DE ADMINISTRACION Y SOPORTE DE REDES

MANUAL DE NORM

AS Y PROCEDIMIENTOS

Proceso

Gestion de Servicios de Redes

Procedimiento:

Configuraciéon de Acceso a las Plataformas para SED UPEL, Revistas Electrénicas,

Repositorios Electrénicos

ACTIVIDADES /RESPONSABLES

NORMAS/ INSTRUCCIONES ADICIONALES

Unidad de Administracion y
Soporte de Redes

7. En el caso de Educacion a Distancia (SED UPEL) define la
estructura a utilizar en el programa educativo (por Instituto
Pedagdégico, por Vicerrectorado, etc.) de acuerdo al
Requerimiento del (de la) gestor(a) y Dependencia solicitante.

N P

e

A4

8. Valida (si aplica) en varios ambientes virtuales y navegadores
que la creacion del espacio virtual para SED UPEL/Publicaciéon
de Revistas Electrénicas / Repositorio Institucional funcione

adecuadamente.
4"’@ ;
g‘ 1 <
\ -

9. Notifica a la Dependencia solicitante que el (los) usuario(s)
responsable(s) de gestionar el SED UPEL / Publicacion de
Revistas Electronicas / Repositorio Institucional se encuentra(n)
habilitado(s) en la plataforma.

Vicerrectorado de Extension/
Vicerrectorado Docencia/
Vicerrectorado Investigacion y
Postgrado g

Ll

Memorando
(SED UPEL)

Vicerrectorado de Investigacion y
Postgrado/Coordinacion Nacional
del Programa de la Promocién y
Difusion de la Investigacign
Ll

Memorando
(Publicacion de
> Revistas Electronicas)

Normas:

Las estructuras en el contenido de SED UPEL,
Revistas Electronicas o Repositorio Digital estara
basada en los estdndares definidos por los entes
competentes de la Universidad. en dicha materia.
(Paso 7).

Es responsabilidad de la Dependencia solicitante
gestionar y administrar (crear, cargar, modificar o
eliminar) el contenido de los programas educativos
a desarrollar el SED UPEL o del contenido de las
Revistas Electrénicas o de los documentos a cargar
en los Repositorios Digitales. (Paso 9).

\/\
Memorlantlio
L g:g?g:ﬁxg Dependencia solicitante
v @
FIN
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DIRECCION DE INFORMATICA
UNIDAD DE ADMINISTRACION Y SOPORTE DE REDES

MANUAL DE NORMAS Y PROCEDIMIENTOS

‘l’ UNIVERSIDAD PEDAGOGICA EXPERIMENTAL LIBERTADOR

Proceso Gestion de Servicios de Redes

Procedimiento: Configuracién de Acceso a las Plataformas para SED UPEL, Revistas Electrénicas,
Repositorios Electrénicos

F. Formularios y Documentos Utilizados
+ Requerimiento.

++ Memorando.
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DIRECCION DE INFORMATICA
UNIDAD DE ADMINISTRACION Y SOPORTE DE REDES

MANUAL DE NORMAS Y PROCEDIMIENTOS

‘l’ UNIVERSIDAD PEDAGOGICA EXPERIMENTAL LIBERTADOR

Proceso Gestion de Servicios de Redes

Procedimiento: Configuracién de la Plataforma de Videoconferencia

A. Objetivo

Definir las normas y pasos a seguir para habilitar la estructura de voz, dato y fisica

para realizar la videoconferencia.

B. Alcance

Abarca desde la recepcion del requerimiento hasta la verificacion del estado vy

funcionamiento de los equipos para realizar la videoconferencia.

C. Unidades Responsables
«»  Direccioén / Unidad de Informatica.

% Unidad / Seccién de Administracién y Soporte de Redes.

D. Unidades Involucradas
«» Direccién/Unidad de Informatica.
« Unidad /Seccién de Administracion y Soporte de Redes.

« Dependencia solicitante.
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DIRECCION DE INFORMATICA

I

UNIDAD DE ADMINISTRACION Y SOPORTE DE REDES

MANUAL DE NORMAS Y PROCEDIMIENTOS

UNIVERSIDAD PEDAGOGICA EXPERIMENTAL LIBERTADOR

Proceso

Gestion de Servicios de Redes

Procedimiento:

Configuracién de la Plataforma de Videoconferencia

E. Descripcion del Procedimiento (Flujo Narrativo, Normas e Instrucciones Adicionales)

ACTIVIDADES /RESPONSABLES

NORMAS/ INSTRUCCIONES ADICIONALES

Sistema de Solicitudes de Servicios UPEL

Dependencia
solicitante

—b.

\{\”

Requerimiento ) . )
Direccion / Unidad de

Informatica

1. Recibe de una Dependencia solicitante el Requerimiento para
realizar una Videoconferencia, junto con los datos de la hora, dia,
tema a tratar y participantes.

2. Remite el Requerimiento a la Unidad/Seccion de
Administracion y Soportes de Redes para que la procese.

Unidad/Seccién de
Administracion y Soporte
de Redes

T
a2
4 Lﬁ@

3. Recibe el Requerimiento para la videoconferencia, junto con las
especificaciones solicitadas.

4. Verifica la disponibilidad de los equipos y software necesarios
para la transmision del evento.

5. Notifica a la Dependencia solicitante
que no existe disponibilidad y coordina
una nueva fecha y/u hora.

¢ Existe
disponibilidad?

6. Asigna la reunion en el lugar y hora indicada, en el calendario
de la Direccién de Informatica.

7. Verifica el funcionamiento de los medios audiovisuales a utilizar
(linea telefonica, televisor, conexion de internet, entre otros).

8. Realiza las pruebas técnicas con cada una de las localidades
con quienes se vaya a realizar la videoconferencia.

9. Crea la sesion para la videoconferencia en la plataforma virtual
disponible a utilizar.

i
\ 4 @ @

10. Confirma con la Dependencia solicitante la realizacion de la
videoconferencia y envia por escrito o correo los usuarios y
contrasefias para la conexion a la videoconferencia.

v— \ 4
= '
¢/, Depquenma
: Memorando solicitante
A 4
11. Al finalizar la videoconferencia, verifica el estado vy

funcionamiento de los equipos utilizados.

Normas:

Es responsabilidad de la Dependencia solicitante
requerir el espacio para la videoconferencia, con
dias (minimo 5 dias habiles) de anticipaciéon para
que la Direcciéon / Unidad de Informatica pueda
realizar las gestiones técnicas y administrativas
oportunamente. (Paso 1).

Es responsabilidad de la Unidad / Seccion de
Administracion y Soporte de Redes de brindar el
apoyo técnico para realizar las videoconferencias,
asi como de cualquier problema de caracter técnico
que se presente. (Paso 4).

Es responsabilidad de la Unidad / Seccion de
Administracion y Soporte de Redes revisar antes y
después el estado y funcionamiento de los equipos
utilizados para la Videoconferencia. (Paso 11).

Es responsabilidad de la Dependencia solicitante
garantizar el uso adecuado de los equipos utilizados
durante la videoconferencia.

La Unidad / Seccién de Administraciéon y Soporte de
Redes debera notificar a la Direccidon /Unidad de
Informatica en caso de danos a los equipos
utilizados durante la videoconferencia, para que
realice las gestiones correspondiente ante la
Dependencia solicitante.

\ 4

FIN
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I

UNIVERSIDAD PEDAGOGICA EXPERIMENTAL LIBERTADOR

DIRECCION DE INFORMATICA

UNIDAD DE ADMINISTRACION Y SOPORTE DE REDES

MANUAL DE NORMAS Y PROCEDIMIENTOS

Proceso

Gestion de Servicios de Redes

Procedimiento: Configuracién de la Plataforma de Videoconferencia

F. Formularios y Documentos Utilizados

X/
o0

X/
o0

Requerimiento.

Memorando.
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DIRECCION DE INFORMATICA
UNIDAD DE ADMINISTRACION Y SOPORTE DE REDES

‘l’ UNIVERSIDAD PEDAGOGICA EXPERIMENTAL LIBERTADOR

MANUAL DE NORMAS Y PROCEDIMIENTOS

Proceso Administracion de Servicios de Redes

Procedimiento: Configuracién del Firewall de los Servidores

A. Objetivo

Definir las normas y pasos para definir las reglas y politicas de control de acceso y de

seguridad en las redes (WAN y LAN) vy registrarlas en el firewall de los servidores,

para permitir la conexion a los servicios a los cuales los usuarios podran acceder.

B. Alcance

Abarca desde la definicion de las reglas de seguridad del firewall hasta su

operatividad y puesta en funcionamiento.

C. Unidades Responsables

X/

X/

D. Unidades Involucradas

X/

«»  Direccién / Unidad de Informatica.

«+  Direccion / Unidad de Informatica

% Unidad /Seccién de Administracion y Soporte de Redes.

s Unidad /Seccién de Administracion y Soporte de Redes.
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I

UNIVERSIDAD PEDAGOGICA EXPERIMENTAL LIBERTADOR
DIRECCION DE INFORMATICA
UNIDAD DE ADMINISTRACION Y SOPORTE DE REDES

MANUAL DE NORMAS Y PROCEDIMIENTOS

Proceso

Administracion de Servicios de Redes

Procedimiento:

Configuracioén del Firewall de los Servidores

E. Descripcion del Procedimiento (Flujo Narrativo, Normas e Instrucciones Adicionales)

ACTIVIDADES /RESPONSABLES

NORMAS/ INSTRUCCIONES ADICIONALES

Normas:

INICI ]
Direccién / Unidad de

Informatica

1. Define junto con la Unidad/Seccion de Administracion y
Soporte de Redes las reglas de seguridad de acuerdo a las
caracteristicas de las redes de la Universidad.

2. Autoriza a la Unidad/Secciéon de Administracion y Soporte de
Redes para que realice la configuracién del firewall de seguridad.

Unidad/Seccién de
Administracién y Soporte

& de Redes
S
\ \ > —

3. Aplica las reglas o protocolos de seguridad de acuerdo a lo
establecido por la Direccién /Unidad de Informatica y de las

caracteristicas de las redes.

v ol *

4. Filtra (si aplica) las direcciones IP y URLs que por seguridad
de la institucion deben ser bloqueadas.
5. Instala las reglas de seguridad en el firewall.

A4

6. Realiza las pruebas para validar que funcionan las reglas
parametrizadas.

No

7. Realiza la modificacién de las
reglas o protocolos del firewall.

Si

8. Deja operativo el firewall y realiza el monitoreo para detectar
irregularidades y ataques informaticos a los servidores.

Ver Procedimientos:
| “Monitoreo de Enlaces
de Datos (Wan / LAN)”

Es responsabilidad de la Direccion /Unidad de
Informatica definir las politicas de seguridad a
aplicar para la administracién del equipo, firewall y
servidores. (Paso 1).

La Unidad / Secciéon de Administracién y Soporte de
Redes debera aplicar los lineamientos y protocolos
de acuerdo con las politicas definidas por la
Direccion /Unidad de Informatica. (Paso 3).

Es responsabilidad de la Unidad / Seccién de
Administraciéon y Soporte de Redes realizar pruebas
de vulnerabilidad, asi como validar los accesos no
autorizados y mitigar riesgos dentro de la red. (Paso
6).

Es responsabilidad de la Unidad / Seccién de
Administracion y Soporte de Redes revisar las
reglas de seguridad del firewall y renovarlas
periédicamente para mantener el equipo de firewall
actualizado. (Paso 6).

Es responsabilidad Unidad / Seccién de
Administraciéon y Soporte de Redes notificar de a la
Direccion /Unidad de Informaticas de cualquier
incidente con la seguridad de firewall, acceso no
autorizado o uso indebido de los datos.
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DIRECCION DE INFORMATICA
UNIDAD DE ADMINISTRACION Y SOPORTE DE REDES

‘l’ UNIVERSIDAD PEDAGOGICA EXPERIMENTAL LIBERTADOR

MANUAL DE NORMAS Y PROCEDIMIENTOS

Proceso Administracion de Servicios de Redes

Procedimiento: Configuracién de Access Point

A. Objetivo

Definir las normas y pasos a seguir para la configuracién y administrar las conexiones

de los equipos y enlaces a las redes inalambricas de la Universidad, con base a las

politicas de seguridad establecidas por la Direccién / Unidad de Informaticas.

B. Alcance

Abarca de la elaboracion del proyecto factible o recepcion de la solicitud de una

dependencia solicitante para habilitar equipos y enlaces a las redes inalambricas de la

Universidad.

C. Unidades Responsables

X/

«»  Direccién / Unidad de Informatica.

« Unidad /Seccién de Administracion y Soporte de Redes.

D. Unidades Involucradas

X/

X/

«»  Direccioén / Unidad de Informatica

« Dependencia solicitante (si aplica).

% Unidad /Seccién de Administracion y Soporte de Redes.
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DIRECCION DE INFORMATICA
UNIDAD DE ADMINISTRACION Y SOPORTE DE REDES

I

UNIVERSIDAD PEDAGOGICA EXPERIMENTAL LIBERTADOR

MANUAL DE NORMAS Y PROCEDIMIENTOS

Proceso

Administracion de Servicios de Redes

Procedimiento: Configuracién de Access Point

E. Descripcion del Procedimiento (Flujo Narrativo, Normas e Instrucciones Adicionales)

ACTIVIDADES /RESPONSABLES

NORMAS/ INSTRUCCIONES ADICIONALES

Sistema de Solicitudes de Servicios UPEL

Dependencia
solicitante

—’.
1. Recibe de una Dependencia el Requerimiento de conexién de
enlace de internet inalambrico (WIFI) que justifica la necesidad de
conexion yl/o realiza un estudio de factibilidad para habilitar

enlace de internet inalambrico (WIFI) en una dependencia.
2. Valida la factibilidad del requerimiento.

Requerimiento . . .
Direccion / Unidad de

Informatica

3. Notifica a la Dependencia solicitante
las causas por las cuales no se puede

. Es factible? R .
¢ ejecutar su solicitud.

4. Solicita a la Unidad /Secciéon de Administracion y Soporte de
Redes gestionar las conexiones inaldambricas.

Unidad /Seccién de
Administracién y Soporte
de Redes

A
5. Valida si se requiere de la adquisicion de equipos o servicios
para la conexién o enlaces

6. Elabora proyecto de factibilidad
para la adquisicién o actualizacion
de equipos y/o enlaces de redes
para la Universidad.

¢ Se
requiere de
equipos o

Ver Procedimiento:
“Solicitud de Equipos
para la Infraestructura

de Redes y Enlaces de
Datos”

7. Determina la ubicacién, configuracion y especificaciones
técnicas para el servicio de red inalambrico.

8. Realiza las configuraciones de seguridad (usuario y
contrasefia) y autenticacion en la red inalambrica.

e-o

A 4

&/

Normas:

Es responsabilidad de la Direccion/Unidad de
Informatica elaborar los proyectos de factibilidad
para la habilitar nuevos enlaces inalambricos o
evaluar las solicitudes realizadas por las
Dependencias. (Paso 1).

La Unidad /Seccion de Administracion y Soporte de
Redes es la responsable de realizar la configuracion
de los enlaces de redes inalambricas previa
autorizacion y aprobacion de la Direccién /Unidad
de Informatica. (Paso 5).

Es responsabilidad de la Unidad /Secciéon de
Administraciéon y Soporte de Redes natificarle a la
Direccion/Unidad de Informatica los requerimientos
para la adquisicién o actualizacién de nuevos
equipos y enlaces de redes para la Universidad, el
cual debera estar acorde a lo establecido en el Plan
de Compras Anual (Paso 6).

La Unidad /Seccion de Administracion y Soporte de
Redes es la responsable de resguardar y proteger
las claves de acceso a las redes inalambricas, y
cambiarlas cuando lo considere necesario. (Paso 8).
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I

UNIVERSIDAD PEDAGOGICA EXPERIMENTAL LIBERTADOR
DIRECCION DE INFORMATICA
UNIDAD DE ADMINISTRACION Y SOPORTE DE REDES

MANUAL DE NORMAS Y PROCEDIMIENTOS

Proceso

Administracion de Servicios de Redes

Procedimiento:

Configuraciéon de Access Point

ACTIVIDADES /RESPONSABLES

NORMAS/ INSTRUCCIONES ADICIONALES

Unidad de Administracién y
Soporte de Redes

Informatica.

9. Configura los equipos que tendran acceso al dispositivo
inalambrico.
10. Habilita la permisologia de acceso de acuerdo a las
restricciones y politicas establecidas por la Unidad/Direccion de

By
e By
o~

v

11. Realiza pruebas entre las redes y diferente rutas de acceso
para verificar las conexiones y transferencia de datos.

Ver Procedimientos:

Normas:

Los enlaces a las redes inaldambricas cumpliran
con las mismas restricciones y permisologia
establecidas en el servidor proxy de la
Institucion. (Pasos 10y 11).

La Unidad /Seccion de Administraciéon y Soporte
de Redes es la responsable de regular el uso y
acceso a paginas Web e Internet en funcion de
los intereses académicos, de investigacion,
extensiéon y gestion administrativa de la
Universidad. (Paso 11).

A 4 “Monitoreo de enlaces
FIN de datos (WAN y LAN)”
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I

UNIVERSIDAD PEDAGOGICA EXPERIMENTAL LIBERTADOR

DIRECCION DE INFORMATICA

UNIDAD DE ADMINISTRACION Y SOPORTE DE REDES

MANUAL DE NORMAS Y PROCEDIMIENTOS

Proceso

Administracion de Servicios de Redes

Procedimiento: Configuracién de Access Point

F. Formularios y Documentos Utilizados

X/
o0

X/
L X4

Memorando.
Proyecto de Factibilidad.
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UNIDAD DE ADMINISTRACION Y SOPORTE DE REDES

MANUAL DE NORMAS Y PROCEDIMIENTOS

UNIVERSIDAD PEDAGOGICA EXPERIMENTAL LIBERTADOR
‘l’ DIRECCION DE INFORMATICA

Proceso Administracion de Servicios de Redes

Procedimiento: Monitoreo de los Enlaces de Datos (WAN y LAN)

A. Objetivo

Definir las normas y pasos a seguir para realizar el monitoreo de los servicios de las

redes WAN y LAN de la Universidad, y corregir las posibles fallas que provocan la

suspension del servicio de los servidores y /o de los sistemas instalados en dichos

equipos, a fin de restaurar el servicio.

B. Alcance

Abarca desde el monitoreo de las redes WAN y LAN hasta la restauracion de los

servicios de datos en caso de posibles fallas o uso indebido en la banda de ancho por

un servicio o equipo de red.

C. Unidades Responsables

X/

X/

D. Unidades Involucradas

X/

«+  Direcciéon / Unidad de Informatica.

« Unidad /Seccién de Administracion y Soporte de Redes.

% Unidad /Seccién de Administracion y Soporte de Redes.
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UNIDAD DE ADMINISTRACION Y SOPORTE DE REDES

MANUAL DE NORMAS Y PROCEDIMIENTOS

UNIVERSIDAD PEDAGOGICA EXPERIMENTAL LIBERTADOR
‘l’ DIRECCION DE INFORMATICA

Proceso

Administracion de Servicios de Redes

Procedimiento:

Monitoreo de los Enlaces de Datos (WAN y LAN)

E. Descripcion del Procedimiento (Flujo Narrativo, Normas e Instrucciones Adicionales)

ACTIVIDADES /RESPONSABLES

NORMAS/ INSTRUCCIONES ADICIONALES

Unidad de Administracion y
Soporte de Redes

INICIO

A

1. Realiza monitoreo del acceso en la red WAN, de los tiempos
de respuesta de las interfaces del servidor y de la banda de
ancho consumido por el mismo.

2. Verifica los enlaces de datos (internet, intranet) y los equipos
de red (suiches y enrutadores) para detectar posibles fallas o la
no disponibilidad operativa de los mismos.

3. Continla haciendo el monitoreo
en el servidor y en el ancho de
banda.

¢ Existe
irregularidad?

4. Verifica el consumo de ancho de banda, teniendo en cuenta el
tipo de trafico (HTTP, SMTP, FTP, Streaming, recursos
compartidos, entre otros) que se generen.

5. Identifica si hay algun problema en los dispositivos de red o si
alguin equipo o aplicativo estd haciendo uso indebido del ancho
de banda.

6. Continta haciendo el monitoreo
en el servidor y en el ancho de
banda.

¢ Existe algun
problema?

7. Determina si la falla ocurre o lo puede solucionar desde la red
WAN.

8 .Localiza el equipo de red afectado
de acuerdo a la herramienta de
monitoreo y realiza las correcciones
necesarias para el correcto
funcionamiento de los equipos de
red y enlaces.

8.1. En caso de no ser corregida
contacta con el proveedor del
servicio, para que realice los ajustes
correspondientes.

Red LAN

9. Ingresa a la Red LAN Yy realiza las correcciones necesarias
para recuperar el funcionamiento o contacta al homodlogo del
Instituto Pedagdgico donde ocurre la falla para que realice las
gestiones correspondiente o solicita el acceso remoto para
solucionarlo.

10. Realiza o valida que se realicen los ajustes correspondientes
en la red LAN para recuperar la conexion.

Normas:

Es responsabilidad de la Unidad /Seccion de
Administracién y Soporte de Redes realizar el monitoreo
continuo de las operaciones realizadas en las redes LAN
y WAN de la Universidad, con el objeto de detectar fallas
0 ingreso indebido a equipos o URLs restringidas, asi
como garantizar su operatividad y salvaguarda de la
informacién contenida e los mismos. (Paso 1).

La Unidad de Administracion y Soporte de Redes sera la
encargada de bloquear el acceso a cualquier servicio que
suponga una amenaza temporal o permanente para la
seguridad de la red institucional. (Pasos 8 y 9).

Es responsabilidad de Ila Unidad /Seccion de
Administracion y Soporte de Redes realizar seguimientos
a las operaciones realizadas mediante los servidores,
para garantizar su operatividad y conservacion, asi como
la salvaguarda de la informacion contenida.

Las configuraciones de la Red WAN de la UPEL son
competencia exclusiva de la Unidad de Administracion y
Soporte de Redes, y podra delegar a las areas homologas
de cada Instituto Pedagodgico las configuraciones o tareas
especificas a ejecutar en dicha Red.

Instrucciones Adicionales:

La Unidad /Seccién de Administracion y Soporte de
Redes debera definir las medidas y normatividad para
asegurar la integridad de los datos, la conservacion de los
equipos y sistemas de computo, asi como llevar una
bitacora de fallas, respaldar periédicamente la
informacién, revisar los dispositivos de almacenamiento
de datos, la instalaciéon y actualizacién de programas
antivirus en los servidores.

Es responsabilidad de Ila Unidad/ Seccion de
Administracion y Soporte de Redes realizar el monitoreo
continuo del trafico y servicios en la red LAN y cualquier
falla o ingreso indebido que ponga en riesgo la seguridad
de la Red UPEL.

Cuando un usuario o IP realice accesos indebidos a la red
y de forma recurrente, la Direccién /Unidad de Informatica
debera notificar por escrito a la dependencia responsable
para que realice las acciones correspondientes, asi
mismo podra tomar medidas correctivas cuando estos

\ 4 accesos alteren temporal o permanente la seguridad de la
FIN red.
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UNIVERSIDAD PEDAGOGICA EXPERIMENTAL LIBERTADOR

DIRECCION DE INFORMATICA

UNIDAD DE ADMINISTRACION Y SOPORTE DE REDES

MANUAL DE NORMAS Y PROCEDIMIENTOS

Proceso

Administracion de Servicios de Redes

Procedimiento:

Monitoreo de los Enlaces de Datos (WAN y LAN)

F. Formularios y Documentos Utilizados

X/
o0

Memorandos.
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DIRECCION DE INFORMATICA
UNIDAD DE ADMINISTRACION Y SOPORTE DE REDES

MANUAL DE NORMAS Y PROCEDIMIENTOS

‘l’ UNIVERSIDAD PEDAGOGICA EXPERIMENTAL LIBERTADOR

Proceso Administracion de Servicios de Redes

Procedimiento: Solicitud de Equipos para la Infraestructura de Redes y Enlaces de Datos

A. Objetivo

Definir las normas y pasos a seguir para la adquisicion de equipos de computo y

telecomunicacién, asi como, de nuevos enlaces de datos requeridos por la Unidad/

Seccion de Administracion y Soporte de Redes para brindar un mejor servicio y apoyo

técnico a las dependencias académicas — administrativas de la Universidad.

B. Alcance

Abarca desde la deteccion de las necesidades equipos y nuevos enlaces de datos

hasta la instalacion, configuracion y puesta en funcionamiento de los mismos.

C. Unidades Responsables

«»  Direccién / Unidad de Informatica.

% Unidad /Seccién de Administracion y Soporte de Redes.

D. Unidades Involucradas

«»  Direccién / Unidad de Informatica.

X/

s Direccién General de Administracion y Finanzas / Unidad de Administracion.

« Unidad /Seccién de Administracion y Soporte de Redes.
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DIRECCION DE INFORMATICA

I

UNIDAD DE ADMINISTRACION Y SOPORTE DE REDES

MANUAL DE NORMAS Y PROCEDIMIENTOS

UNIVERSIDAD PEDAGOGICA EXPERIMENTAL LIBERTADOR

Proceso

Administracion de Servicios de Redes

Procedimiento:

Solicitud de Equipos para la Infraestructura de Redes y Enlaces de Datos

E. Descripcion del Procedimiento (Flujo Narrativo, Normas e Instrucciones Adicionales)

ACTIVIDADES /RESPONSABLES

NORMAS/ INSTRUCCIONES ADICIONALES

Unidad/ Seccién de
Administraciéon y Soporte
de Redes

INICIO

A 4

1. Determina las necesidades de equipos computos vy
telecomunicaciones y/o de nuevos enlaces de redes requeridos
por la Unidad /Seccién de Administraciéon y Soporte de Redes,
para prestar un mejor servicio a las dependencias académicas —
administrativas de la Universidad.

2. Define los requerimientos técnicos y especificidades de los
equipos o servicios a adquirir.

3. Remite a la Direccion /Unidad de Informatica los
Requerimientos para la adquisicion de nuevo hardware y/o
software.

>eL
Requerimiento ’g 1 l_‘_!
‘az “B Direccién/ Unidad de
¢ ; Informatica

4. Recibe el Requerimiento de la Unidad/Secciéon de
Administracién y Soporte de Redes.

5. Elabora un estudio de factibilidad técnica y econémica para la
implementacién de proyectos referentes a la infraestructura de
red institucional, con base a lo establecido en el Plan Anual de

Compras de la Direcciéon/Unidad de Informatica.

6. Incorpora los requerimientos de
equipos cémputos y telecomunicaciones
solicitado por la Unidad/ Secciéon de
Administracion y Soporte de Redes en el
Plan Anual de Compras de la Direccién/
Unidad de Informatica, para el préximo
ejercicio fiscal.

¢ Es factible?

7. Remite el Proyecto de factibilidad costos asociados, junto con
el Requerimiento para la adquisicién de bienes y/o contrataciones
de servicios a la Direcciéon General de Administracién y Finanzas/
Unidad de Administracion, para su gestion correspondiente.

Y Direcciéon General de
Administracion y
Finanzas/Unidad de
Administracion

—~dminstectny,

Requerimiento

Ver Manual de Normas
y Procedimientos:

h 4 “Adquisicion de Bienes,

Obras y Servicios”

Normas:

Es responsabilidad de la Unidad /Secciéon de
Administraciéon y Soporte de Redes inspeccionar las
dependencias académicas - administrativas de la
Institucién para  determinar los requerimientos
relacionados a la infraestructura de red institucional
o de los usuarios. (Paso 1).

La Unidad /Seccion de Administracion y Soporte de
Redes debera realizar las solicitudes de los
recursos que permitiran realizar la instalaciéon de
aplicaciones e incrementar las capacidades vy
rendimiento de la infraestructura de red, tales como:
software antivirus, sistemas operativos, servidores,
switches, routers, cables utp, cables de fibra optica,
canaletas, herramientas, enlaces LAN, WAN, ABA,
entre otros. (Paso 3).

Es responsabilidad de la Direccion de Informatica
realizar elaborar los proyectos de factibilidad para la
adquisicién de nuevos enlaces de redes tanto para
el Rectorado como para la Institutos Pedagdgicos.
(Paso 5).

Instrucciones Adicionales:

La Unidad de Informatica/ Secciéon de
Administracion y Soporte de Redes debera solicitar
nuevos equipos y enlaces de redes ante la
Direccion/Unidad de Informatica, las cuales deberan
estar previamente justificadas.

Todo proyecto de factibilidad para la adquisiciéon o
actualizacion de equipos y/o enlaces solicitado por
la Direccion/Unidad de Informatica debera ser
aprobado por la Maxima Autoridad Ejecutiva de la
Universidad de acuerdo a lo establecido en la
Manual de Normas y Procedimientos para la
Adquisicion de Bienes, Obras y Servicios.
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DIRECCION DE INFORMATICA

I

UNIDAD DE ADMINISTRACION Y SOPORTE DE REDES

MANUAL DE NORMAS Y PROCEDIMIENTOS

UNIVERSIDAD PEDAGOGICA EXPERIMENTAL LIBERTADOR

Proceso

Administracion de Servicios de Redes

Procedimiento:

Solicitud de Equipos para la Infraestructura de Redes y Enlaces de Datos

ACTIVIDADES /RESPONSABLES

NORMAS/ INSTRUCCIONES ADICIONALES

Direccién General
de Administracion|
y Finanzas

Direccién/ Unidad de
| Informatica

Memorando

8. Recibe comunicaciéon de la Direccion General de
Administracion y Finanzas/Unidad de Administracion, junto con
los soportes generados en el proceso de contrataciones publicas.
9. Valida si fue aprobado o no el proyecto para la adquisiciéon o
actualizacién de los equipos y enlaces para la infraestructura de
la red institupional,

10. Incorpora las necesidades de
equipos cémputos y
telecomunicaciones y/o de nuevos
enlaces de redes, en el Plan Anual
de Compras de la Direccién/Unidad
de Informatica, para el proximo
ejercicio fiscal.

¢Aprobado?

11. Solicita a la Unidad /Seccién de Administraciéon y Soporte de
Redes que inicie el proceso de configuraciéon de los equipos y
redes tanto internos como externos.

Ver Proceso:
v “Administracion de
Servicios de Redes y

Normas:

La Unidad de Administracién y Soporte de Redes es
la responsable de gestionar ante el proveedor de
servicios de redes la adquisicion de los equipos y
enlaces de redes de acuerdo a la especificidad
requerida.

Toda solicitud de recursos de equipos para la
infraestructura de redes debera estar incluida en las
Plan Anual de Compras de la Dependencia (Pasos
6y10).

Instrucciones Adicionales:

Es responsabilidad de la Direccion / Unidad de
Informatica/ autorizar a la Unidad/ Seccion de
Administraciéon y Soporte de Redes para realizar la
Instalacion de nuevos equipos de hardware vy
software.

La Unidad de Administracion y Soporte de Redes es
la responsable de realizar la configuraciéon de los
nuevos enlaces de redes, y girar instrucciones a las
areas homologas en los Institutos Pedagdgicos para

FIN an »
Telecomunicaciones que realicen la configuracion en las redes LAN.
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DIRECCION DE INFORMATICA

UNIVERSIDAD PEDAGOGICA EXPERIMENTAL LIBERTADOR
‘l’ UNIDAD DE ADMINISTRACION Y SOPORTE DE REDES

MANUAL DE NORMAS Y PROCEDIMIENTOS

Proceso Administracion de Servicios de Redes

Procedimiento: Solicitud de Equipos para la Infraestructura de Redes y Enlaces de Datos

F. Formularios y Documentos Utilizados
% Requerimiento.

% Proyecto Factible.
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DIRECCION DE INFORMATICA

UNIVERSIDAD PEDAGOGICA EXPERIMENTAL LIBERTADOR
‘l’ UNIDAD DE ADMINISTRACION Y SOPORTE DE REDES

MANUAL DE NORMAS Y PROCEDIMIENTOS

Proceso Mantenimiento y Configuracién de Servidores

Procedimiento: Instalacion de los Servidores

A. Objetivo
Definir las normas y pasos a seguir para realizar la instalacion fisica de los servidores

en el Centro de Datos de la Direccion /Unidad de Informatica.

B. Alcance
Abarca desde la recepcidon del Servidor en el centro de datos de la Direccion /Unidad
de Informatica hasta la instalacion en el Rack y conexién a los puntos de redes

correspondientes.

C. Unidades Responsables

X/

«»  Direccién / Unidad de Informatica.

X/

% Unidad /Seccién de Administracion y Soporte de Redes.

D. Unidades Involucradas

«+  Direccion / Unidad de Informatica

s Unidad /Seccién de Administracion y Soporte de Redes.
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I

UNIVERSIDAD PEDAGOGICA EXPERIMENTAL LIBERTADOR
DIRECCION DE INFORMATICA
UNIDAD DE ADMINISTRACION Y SOPORTE DE REDES

MANUAL DE NORMAS Y PROCEDIMIENTOS

Proceso

Mantenimiento y Configuracién de Servidores

Procedimiento:

Instalacion de los Servidores

E. Descripcion del Procedimiento (Flujo Narrativo, Normas e Instrucciones Adicionales)

ACTIVIDADES /RESPONSABLES

NORMAS/ INSTRUCCIONES ADICIONALES

INICI 7 s
b : Direccion / Unidad de
i P Informatica

1. Recibe el Servidor y valida junto con la Unidad/Seccién de
Administracion y Soporte de Redes, que cumpla las

caracteristicas y especificaciones técnicas solicitadas.

¢.Cumple
con las
caracteristicas?

2. Devuelve el servidor al proveedor
para que cumpla con lo requerido.

3. Solicita y autoriza a la Unidad/Seccién de Administracion y
Soporte de Redes la instalacion del Servidor.

Unidad/Seccién de

Administracion y Soporte
de Redes

A4

4. Ingresa el Servidor al Centro de Datos en el Rack porta
servidores y realiza la instalacion fisica.

5. Realiza (si aplica) la conexion de cableado proveniente de las
areas de trabajo en el banco de baterias (UPS).

6. Verifica que se cumplan con las condiciones de seguridad y
realiza las pruebas de funcionamiento y rendimiento del Servidor.

No

7. Contacta al proveedor para que
solucione el inconveniente.

Si

8. Conecta el servidor a los puntos de redes correspondientes
(WAN y LAN).

9. Configura el servidor e instala los sistemas operativos y
aplicaciones requeridos.

Ver Procedimientos:
“Configuracién de

Normas:

La Direccion / Unidad de Informatica debera
garantizar que los servidores adquiridos cumplan
con las caracteristicas técnicas en funcion al Centro
de datos. (Paso 1).

Es responsabilidad de la Direccion / Unidad de
Informatica  junto con la Unidad /Seccién de
Administraciéon y Soporte de Redes verificar que los
servidores a instalar en los centros de datos deben
ser compatibles con los Sistemas Operativos Open
Source (Software Libre). (Paso 1).

Es responsabilidad de la Unidad /Secciéon de
Administracion y Soporte de Redes realizar la
instalacion fisica y mantenimiento de los servidores,
en el centro de datos ubicados en la
Direccion/Unidad de Informatica. (Paso 4).

El centro de datos de la Institucién, debe estar
restringido con acceso solo para el personal
autorizados de la Direccion / Unidad de Informatica
y debera contar con las condiciones de seguridad
ambientales y técnicas adecuadas, de acuerdo a los
estandares internacionales establecidas.

A 4 Sistemas Operativos y
FIN Aplicaciones en
Servidores”
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MANUAL DE NORMAS Y PROCEDIMIENTOS

‘l’ UNIVERSIDAD PEDAGOGICA EXPERIMENTAL LIBERTADOR

Proceso Mantenimiento y Configuracién de Servidores

Procedimiento: Configuracién del Sistema Operativo y Aplicaciones en los Servidores

A. Objetivo

Definir las normas y pasos para la configuracion del sistema operativo, programas,

aplicaciones, servicios, sistemas de informacion, niveles de seguridad, permisologia

de acceso y virtualizacion (si aplica) de los servidores de la Universidad.

B. Alcance

Abarca desde la planificacion de las funciones y servicios que prestara el servidor

hasta la operatividad y puesta en funcionamiento del mismo.

C. Unidades Responsables

X/

X/

D. Unidades Involucradas

X/

«»  Direccién / Unidad de Informatica.

«+  Direccion / Unidad de Informatica

% Unidad /Seccién de Administracion y Soporte de Redes.

s Unidad /Seccién de Administracion y Soporte de Redes.
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MANUAL DE NORMAS Y PROCEDIMIENTOS

UNIVERSIDAD PEDAGOGICA EXPERIMENTAL LIBERTADOR

Proceso

Mantenimiento y Configuracién de Servidores

Procedimiento:

Configuracién del Sistema Operativo y Aplicaciones en los Servidores

E. Descripcion del Procedimiento (Flujo Narrativo, Normas e Instrucciones Adicionales)

ACTIVIDADES /RESPONSABLES

NORMAS/ INSTRUCCIONES ADICIONALES

Ver Procedimientos:
“Instalacién de
Servidores” —

Direccién / Unidad de
Informatica

A4 —

1. Determina junto con la Unidad/ Seccién de Administracién y
Soporte de Redes la funcién y servicios que van a ejecutarse en
el servidor.

2. Autoriza a la Unidad/ Secciéon de Administracion y Soporte de
Redes la configuracién del Servidor.

Unidad/Seccién de
Administracion y Soporte
de Redes

3. Determina la funcién y sistema de informaciéon que va a
ejecutarse en el servidor.

4, Define el sistema operativo a instalar en el equipo, de acuerdo
a los servicios que se va a prestar.

2= Windows
Linux, -~
_.5 E @ rreesso
Mac OS )
ﬂ redhat sotaris
<= sunCobalt

A4

5. Planifica la distribuciéon del equipo de acuerdo a los servicios
que vaya a prestar el servidor y divide el espacio del disco duro
de acuerdo a la importancia de cada modulo y almacenamiento
de datos del sistema de informacion.

6. Inicia la configuracién del servidor de acuerdo a lo planificado,
7. Instala el software del sistema de informacién para el cual fue
asignado el servidor.

8. Asigna las direcciones IP para la red y los usuarios con sus
respectivos permisos de acceso.

G

Normas:

Es responsabilidad de la Direccién /Unidad de
Informatica determinar junto con la Unidad /Seccién
de Administracion y Soporte de Redes la funcién y
servicios que prestaran los servidores de la
Universidad. (Paso 1).

La Unidad /Seccion de Administracion y Soporte de
Redes realizar la configuracion de los sistema
operativos, aplicaciones, servicios, entre otros, de
los servidores.

Los servicios a instalar en los servidores deberan
estar autorizados por la Direccién /Unidad de
Informatica y estar acorde a las funciones
académicas y administrativas de la Universidad de
acuerdo a la naturaleza de las actividades de las
dependencias que tengan acceso a los mismos.
(Paso 3).

Es responsabilidad de la Unidad /Secciéon de
Administracién y Soporte de Redes aplicar normas y
niveles de seguridad para el acceso y uso de los
servidores. (Paso 7).
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Proceso

Mantenimiento y Configuracién de Servidores

Procedimiento:

Configuracién del Sistema Operativo y Aplicaciones en los Servidores

ACTIVIDADES /RESPONSABLES

NORMAS/ INSTRUCCIONES ADICIONALES

Unidad/Seccion de
Administracion y Soporte
de Redes

9. Configura los sistemas con los cuales interactuara el sistema
operativo, niveles de seguridad y los parametros de redes.

10. Instala el software de servicio, base de datos (si aplica) y
demas programas requeridos: Proxy, Antivirus, DNS, nombre de
dominio, filtro de contenido o DHCP, entre otros.

A
11. Realiza la virtualizacion (si aplica) de los servidores y los
configura de acuerdo a las necesidades de la dependencia.
12. Realiza las pruebas de operatividad y funcionamiento del
servidor y software

13. Elabora un informe sobre la instalacion del servidor y se
entrega al (a la) Director(a)/ Jefe(a) de Informatica.

Normas:

Solo se instalara software libre en los servidores, en
caso de requerir algun software distinto o no
disponible la Unidad/ Secciéon Administracion y
Soporte de Redes, debera contar con la
autorizacion de la Direccion /Unidad de Informatica.

El Sistema Operativo a instalar en los servidores
quedara definido en los lineamientos que defina la
Unidad de Administraciéon y Soporte de Redes y que
cumplan con las normativas legales.

\ 4
FIN
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DIRECCION DE INFORMATICA

UNIDAD DE ADMINISTRACION Y SOPORTE DE REDES

MANUAL DE NORMAS Y PROCEDIMIENTOS

Proceso

Mantenimiento y Configuracién de Servidores

Procedimiento:

Configuracién del Sistema Operativo y Aplicaciones en los Servidores

F. Formularios y Documentos Utilizados

X/
o0

Informe de instalacion de servidores.
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MANUAL DE NORMAS Y PROCEDIMIENTOS
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Proceso Mantenimiento y Configuracién de Servidores

Procedimiento: Ejecucién de Respaldos de los Servidores de Datos

A. Objetivo

Definir las normas y pasos que se deben llevar a cabo para realizar los respaldos de

la informacion guardada en los servidores de datos, utilizados por las Dependencias

Académicas — Administrativas de la Universidad.

B. Alcance

Abarca desde la definicion de las reglas para realizar los respaldos realizados a los

servidores hasta la ejecucién y verificacion de los datos respaldados.

C. Unidades Responsables

X/

X/

D. Unidades Involucradas

X/

«»  Direccién / Unidad de Informatica.

«+  Direccion / Unidad de Informatica

% Unidad /Seccién de Administracion y Soporte de Redes.

% Unidad /Seccién de Administracion y Soporte de Redes.
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Proceso

Mantenimiento y Configuracién de Servidores

Procedimiento:

Ejecucion de Respaldos de los Servidores de Datos

E. Descripcion del Procedimiento (Flujo Narrativo, Normas e Instrucciones Adicionales)

ACTIVIDADES /RESPONSABLES

NORMAS/ INSTRUCCIONES ADICIONALES

Normas:

INICIO

A 4

Direccién / Unidad de
Informatica

1. Coordina junto con la Unidad/Seccién de Administracién y
Soporte de Redes las reglas para ejecutar respaldos de la
informacién guarda en los servidores de datos de la Universidad.
2. Autoriza a la Unidad/Seccion de Administracion y Soporte de
Redes para que defina y aplique las reglas de respaldo y
backups.

Unidad/Seccion de
Administracion y Soporte

]
[’ =] de Redes ]

v —

2. Coordina con las Dependencias la periodicidad y ubicacién de
los archivos a respaldar de acuerdo al servicio o servidor al cual
se encuentran conectados.

3. Elabora script que especifica los datos a respaldar, nombre de
los archivos, tipo de respaldo y fecha en que se ejecutara y los
implementa en el servidor.

h 4

4 Valida que los scripts de respaldo se ejecuten automaticamente
en la fecha establecida y en los archivos definidos.

5. Realiza una prueba de validacion y selecciona una muestra de
algunos respaldos realizados y verifica que se hayan realizado
correctamente.

6. Copia los archivos en el espacio
de almacenamiento respectivo y los
identificada por Dependencia y
fecha.

¢Respaldo
correcto?

7. Realiza los ajustes en los scripts de respaldos para que se
realicen correctamente y ejecuta nuevamente el respaldo.

Sera responsabilidad de la Unidad/ Seccién de
Administracion y Soporte de Redes coordinar con
las dependencias que hacen uso de los servicios y
servidores de datos, la frecuencia de ejecucion de
los respaldos, asi como determinar el tiempo de
vida o custodia de los respaldos ejecutados.
(Paso2).

Es responsabilidad de la Unidad/ Secciéon de
Administracion y Soporte de Redes, realizar los
respaldos de la informacioén que se encuentra en los
servidores de datos. (Paso 3).

La Unidad/ Seccion de Administracion y Soporte de
Redes deberd garantizar que la informacion se
respalde integra y correctamente, asi como verificar
que no esté contaminada con virus informaticos,
con el objeto de evitar perder formacion valiosa para
las Dependencias. (Paso 5).

La Unidad/ Seccion de Administracion y Soporte de
Redes determinara la ubicacion y formas de
almacenamiento (CD, servidor, etc.) de los
respaldos ejecutados y estar identificados por
Dependencia y fecha, a fin de facilitar su ubicacién y
recuperacion de la informacion.

FIN
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MANUAL DE NORMAS Y PROCEDIMIENTOS

Proceso Administracion de Servicios de Redes y Telecomunicaciones

GLOSARIO

% Access Point: (Punto de Acceso), nodo que favorece que los dispositivos

X/
°e

X/
°e

inalambricos se conecten a la WLAN y hace de intermediario en las comunicaciones,
hace de puente entre la red cableada y la inalambrica.

Centro de Datos: lugar donde se instalan todos los sistemas informaticos centrales
(grandes ordenadores o mainframes, sistemas de almacenamiento asociados,
impresoras de alta velocidad y gran capacidad), generalmente equipado con
sofisticadas medidas de seguridad para controlar el acceso al centro. Dado que las
maquinas alcanzan altas temperaturas, estas salas suelen contar también con
sistemas especiales de refrigeracion por aire o agua.

DHCP: (Dynamic Host Configuration Protocol), Protocolo de Configuracion Dinamica
de Host. Protocolo de red, mediante el que un servidor provee a los equipos
conectados en la misma red de los parametros de configuracion.

DNS: (Domain Name System). Sistema de Nombres de Dominio, es un servicio de
busqueda de datos de uso general, distribuido y multiplicado. Su utilidad principal es la
busqueda de direcciones IP de sistemas centrales ("hosts") basandose en los nombres
de estos

Enlaces: Es una palabra, una frase o un grafico de un hipertexto que conecta con otra
informacion.

Equipos Clientes Delgados: también llamado cliente liviano, es un equipo de
computo que contiene las partes esenciales de una computadora un mouse y un
monitor con conexiones de audio, video y a dispositivos USB, con la diferencia de que
no tiene disco duro, ya que todos los programas y archivos residen y se ejecutan
desde un servidor central.

Firewall: (cortafuego), mecanismo que permite que las comunicaciones entre una red
local e Internet se realicen conforme a las politicas de seguridad de quien los instala.
Estos sistemas suelen incorporar elementos que garantizan la privacidad,
autentificacion, etc., con lo que se impide el acceso no autorizado desde Internet.

FTP: (File Transfer Protocol). Protocolo de Transferencia de Archivos. Protocolo de

conexion que se utiliza para bajar y subir ficheros de Internet a nuestro ordenador.
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X/
L X4

X/
A X4

X/
°e

X/
A X4

GLOSARIO

Gestores de Plataforma: son los responsables de no solo crear sino de administrar el
contenido publicado en un sitio virtual, ya sea pagina, sitio web o medios didacticos
virtuales.

HOST: es un ordenador (computadora) que permite a los usuarios comunicarse con
otros sistemas centrales de una red.

HTTP: (HyperText Transfer Protocol), Protocolo de Transferencia de Hipertexto. Es el
protocolo de Internet que permite que los exploradores del internet recuperen
informacion de los servidores.

IP: el protocolo de Internet (Internet Protocol), es un numero que identifica de manera
l6gica y jerarquica a una interfaz de un dispositivo (habitualmente una computadora)
dentro de una red que utilice el protocolo IP.

LAN: [Local Area Network (Red de Area Local)], es una red de comunicacién de datos
que esta situada habitualmente en un mismo edjificio (no tiene grandes dimensiones) y
que posibilita que las maquinas conectadas transmitan informacion de unas a otras
mediante alguno de los protocolos existentes.

Log: registro que se genera automaticamente en forma de archivo, mediante la
utilizaciéon de un programa y que indica la produccion de acontecimientos del tipo
errores, intentos de acceder al servidor y otros.

Proxy: Servidor encargado de centralizar la comunicacion entre Internet y una red
privada (intranet). Se trata de un software que, instalado en la maquina que tiene la
conexion fisica (por ejemplo un mddem), permite que el resto de los ordenadores
utilicen el acceso a Internet simultaneamente.

RACK: gabinete metalico, que tiene a ambos lados sendas guias troqueladas con
agujeros a distancias constantes. Con este sistema, las maquinas pueden ir
atornilladas a ambos lados del rack, minimizando el espacio ocupado y ayudando a
que pueda haber una organizacion razonable.

Red: es una interconexion de computadoras para compartir informacion, recursos y
servicios. Esta interconexién puede ser a través de un enlace fisico (alambrado) o

inalambrico.
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X/
°e

GLOSARIO

Script: Pequefios programas incrustados en las paginas que nos permiten definir
interactividades de cualquier tipo.

SED UPEL: Sistema de Educaciéon a Distancia UPEL, que permite la planificacion,
desarrollo y evaluacién de programas de formacion inicial y permanente, apoyada en la
aplicacion de tecnologia (digital, audiovisual e impresa).

Servidor: es una computadora conectada a una red que pone sus recursos a
disposicion del resto de los integrantes de la red (clientes), es decir, atiende y
responde a las peticiones que le hacen los otros ordenadores. Suele utilizarse para
mantener datos centralizados o para gestionar recursos compartidos.

Sistema Operativo: es un software que actua de interfaz entre los dispositivos de
hardware y los programas usados por el usuario para manejar un computador. Es
responsable de gestionar, coordinar las actividades y llevar a cabo el intercambio de
los recursos y actua como estacion para las aplicaciones que se ejecutan en la
maquina.

SMTP: (Simple Mail Transfer Protocol). Protocolo Simple de Trasferencia de Correo.
Protocolo que se usa para trasmitir correo electrénico entre servidores.

UPS: (Uninterrumped Power Supply). Fuente de alimentacion ininterrumpible. Energia
de seguridad que se emplea cuando la energia eléctrica de la linea se interrumpe o
baja a un nivel de voltaje inaceptable.

URL:  (Universal/Uniform  Resource  Locator), localizador de  Recursos
Universal/Uniforme. Direccion que identifica de forma unica una ubicacion en Internet.
Videoconferencias: sistema de comunicacién mediante el cual dos o mas personas,
situadas fisicamente en distintos lugares, pueden conversar y verse en video a través
de la red (con un PC con camara o un videoteléfono fijo).

WAN: [Wide Area Network (Red de Area Extensa)], al contrario que la LAN que es de
entorno local, la WAN no tiene limites fisicos y recibe soporte de las grandes

operadoras nacionales e internacionales.
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